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1. GİRİŞ
Fatih Sultan Mehmet İlkokulu olarak, öğrencilerimizin, öğretmenlerimizin ve velilerimizin dijital dünyada güvenli, bilinçli ve sorumlu bireyler olmalarını sağlamak amacıyla e-güvenlik politikamızı oluşturduk. Bu politika, internetin güvenli kullanımını teşvik eder, siber tehditlere karşı önlemler alır ve okul topluluğunun dijital haklarını ve sorumluluklarını açıkça ortaya koyar. Aynı zamanda, okulun web sitesi ve dijital platformlarının güvenli ve etik kurallara uygun yönetimini sağlar.
2. AMAÇ
Bu politika, öğrencilerin, öğretmenlerin ve çalışanların:
	•	İnterneti bilinçli ve güvenli bir şekilde kullanmalarını,
	•	Dijital ortamlarda karşılaşabilecekleri riskleri tanımalarını,
	•	Kişisel verilerini ve gizliliklerini korumalarını,
	•	Dijital zorbalık ve siber tehditlere karşı bilinçlenmelerini,
	•	Okulun bilişim altyapısını güvenli ve etkin bir şekilde kullanmalarını,
	•	Okul web sitesi ve dijital platformlarının güvenli, doğru ve etik kullanımını sağlamayı amaçlar.

3. KAPSAM
Bu politika, Fatih Sultan Mehmet İlkokulu’ndaki tüm öğrencileri, öğretmenleri, idari personeli ve velileri kapsar. Okulda kullanılan tüm dijital cihazlar, internet bağlantıları, dijital platformlar ve okulun resmî web sitesi bu politikanın kapsamındadır.





4. SORUMLULUKLAR
4.1. Okul Yönetiminin Sorumlulukları
	•	Okulda güvenli internet kullanımını teşvik eden düzenlemeler yapmak,
	•	Öğrencilere ve öğretmenlere siber güvenlik eğitimleri sağlamak,
	•	Okulun internet altyapısını güvenli hale getirmek ve zararlı içeriklere karşı filtreleme sistemleri kullanmak,
	•	E-güvenlik politikalarının uygulanmasını sağlamak ve güncellemek,
	•	Okulun web sitesi ve dijital platformlarının yönetimini denetlemek.

4.2. Öğretmenlerin Sorumlulukları
	•	Derslerde internetin güvenli kullanımına dair bilgilendirmeler yapmak,
	•	Öğrencilere dijital dünyada etik kurallar ve güvenli davranışlar konusunda rehberlik etmek,
	•	Öğrencilerin internet kullanımlarını gözlemleyerek riskli durumları okul yönetimine bildirmek,
	•	Ders materyallerini güvenilir ve pedagojik uygunluk taşıyan dijital kaynaklardan sağlamak.

4.3. Öğrencilerin Sorumlulukları
	•	İnterneti bilinçli ve güvenli bir şekilde kullanmak,
	•	Kendi ve başkalarının kişisel bilgilerini korumak, paylaşmamak,
	•	Dijital zorbalık, tehdit ve taciz içeren içeriklerden uzak durmak ve böyle durumlarla karşılaştığında öğretmenlerine veya okul yönetimine bildirmek,
	•	Okulun bilişim kaynaklarını sadece eğitim amaçlı kullanmak,
	•	Okulun web sitesinde veya dijital platformlarında izinsiz paylaşım yapmamak.

4.4. Velilerin Sorumlulukları
	•	Çocuklarının internet kullanımını takip etmek ve güvenli kullanım konusunda bilgilendirmek,
	•	Okulun e-güvenlik politikalarına destek olmak,
	•	Çocuklarını siber zorbalık, dolandırıcılık ve diğer çevrimiçi tehditler konusunda bilinçlendirmek.




5. İNTERNET VE TEKNOLOJİ KULLANIM KURALLARI
	1.	Eğitim Amaçlı Kullanım: Okulda kullanılan bilgisayarlar, tabletler ve internet bağlantısı yalnızca eğitim amaçlı kullanılmalıdır.
	2.	Kişisel Bilgilerin Korunması: Öğrenciler ve çalışanlar, kişisel bilgilerini (ad, adres, telefon numarası vb.) internet üzerinden paylaşmamalıdır.
	3.	Zararlı İçeriklerden Kaçınma: Şiddet, nefret söylemi, ayrımcılık, uygunsuz dil içeren web sitelerine erişmek yasaktır.
	4.	Dijital Zorbalık ve Etik Davranışlar: Kimseye hakaret etmek, tehdit etmek veya kötü amaçlı içerikler paylaşmak yasaktır.
	5.	Yetkisiz Yazılım ve Uygulamalar: Okul bilgisayarlarına ve cihazlarına yetkisiz yazılım yüklemek veya değiştirmek yasaktır.
	6.	Görsel ve İçerik Kullanımı: Öğrenciler, öğretmenler veya okul ile ilgili görselleri veya bilgileri izinsiz paylaşmamalıdır.

6. OKUL WEB SİTESİNİN VE DİJİTAL PLATFORMUN YÖNETİMİ
	1.	İçerik Yayınlama: Okulun web sitesinde paylaşılan tüm içerikler okul yönetimi tarafından onaylanmalı, doğru, güncel ve etik kurallara uygun olmalıdır.
	2.	Öğrenci ve Personel Bilgileri: Öğrencilerin veya çalışanların kişisel bilgileri, fotoğrafları veya videoları izinsiz olarak okul web sitesinde yayınlanamaz.
	3.	Yorum ve Geri Bildirimler: Web sitesi veya dijital platformlarda paylaşılan yorumlar, saygılı, yapıcı ve etik kurallara uygun olmalıdır. Zararlı içerikler yöneticiler tarafından kaldırılabilir.
	4.	Güvenlik Önlemleri: Web sitesinde kullanılan tüm sistemler güncellenmeli, güçlü şifreler kullanılmalı ve düzenli güvenlik kontrolleri yapılmalıdır.
	5.	Yetkilendirme: Web sitesinin yönetimi, belirlenen okul yetkilileri tarafından yapılmalı ve yetkisiz erişimlere karşı korunmalıdır.
	6.	Dış Bağlantılar: Okul web sitesinde verilen bağlantılar güvenilir ve eğitime uygun olmalıdır. Zararlı, yanıltıcı veya reklam içerikli bağlantılar paylaşılmamalıdır.

7. GÜVENLİK ÖNLEMLERİ
	•	Okulda güvenli internet filtresi uygulanacaktır.
	•	Öğrencilerin çevrimiçi etkinlikleri düzenli olarak kontrol edilecektir.
	•	Tüm dijital cihazlarda güncel antivirüs ve güvenlik yazılımları bulundurulacaktır.
	•	Öğrenciler ve veliler için düzenli e-güvenlik seminerleri düzenlenecektir.


8. POLİTİKANIN GÜNCELLENMESİ
Bu politika, dijital tehditlere karşı güncel kalabilmesi için belirli aralıklarla gözden geçirilecek ve gerekli güncellemeler yapılacaktır.
Fatih Sultan Mehmet İlkokulu olarak, öğrencilerimizin güvenli, bilinçli ve etik bir şekilde dijital dünyada yer almalarını destekliyoruz. Bu politikaya herkesin uymasını bekliyoruz.
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